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Informationsanlass Signatur@SH - Agenda

— Grundlagen, digitale Prozesse (15 min)

— Projekt Signatur@SH — Ziele, Planung (15 min)
— Beschaffung — Mini Tender (5 min)

— Live-Demonstration — BE-Signatur (15 min)

— Nachste Schritte, Ausblick, Fragen (10 min)
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Grundlagen
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Ausgangslage

Digitale Signaturen ordnen ein PDF-
Dokument unabstreitbar und unverfalschbar
einer oder mehreren Personen bzw. einer
Organisation zu. Sie erlauben die sichere
Digitalisierung vieler Geschaftsprozesse.

Das Projekt Signatur@SH beschafft einen
modernen, wirtschaftlichen und einfachen
Signaturservice SH-Signatur fur die
Verwaltungen von Kantonen und Gemeinden
als Teil der ICT-Grundversorgung und ggf. fur
weitere Behdrden als Basisdienst.
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Anwendungen fiir digitale Signaturen - und wo nicht...

Digitale Signaturen schaffen Mehrwert in Geschaftsprozessen, die Urkunden
erzeugen, also rechtserhebliche Dokumente, deren Echtheit von Dritten
uberpriifbar sein soll, z.B..

— Bescheinigungen, Bewilligungen, Berichte
— Schul- oder Berufsbildungszeugnisse

— Vertrage

— Verfugungen (VRPG)

Nicht optimal bzw. erforderlich sind digitale Signaturen fir viele
verwaltungsinterne Anwendungen wie Rechnungsfreigaben oder
Urlaubsgesuche. Daflir genugt eine Losung mit Authentifizierung bei der
Anmeldung am Arbeitsplatz: E-Mail, Freigabe in GEVER, oder Freigabe in der
entsprechenden Applikation (z.B. SAP fir Rechnungen).
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Rechtsgrundlagen fiir den Einsatz digitaler Signaturen

Bundesrecht
— Das ZertES regelt die Vergabe und Auspragungen von Signaturen und Siegeln.

— Das OR und andere Bundesgesetze regeln den Einsatz der QES fir verschiedene
bundesrechtliche Zwecke (private Vertrage, Arztrezepte, notarielle Urkunden ...).

Kantonales Recht

— Das Verwaltungsrechtspflegegesetz bildet die Grundlage fir digital signierte
Verfligungen.

— Das E-Government Gesetz erlaubt die Regelung digitaler Signaturen fiir kantonale
Verwaltungszwecke durch den Regierungsrat. Die zugehdrige Verordnung verweist
dafur auf die kantonalen ICT-Standards.

— In den Standards wird geregelt, welche Zertifikate fir kantonale Verwaltungszwecke
rechtsqgultig einsetzbar sind (voraussichtlich QES und Siegel).
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Auspragungen digitaler Signaturen — Arten von Signaturen

Geregeltes elektronisches Siegel

— Fir die Gberwiegende Mehrheit der Anwendungsfalle (Normalfall), Kosten in der Gréssenordnung
von 0.2 CHF pro Signatur.

— Die Signatur lautet auf den Kanton. Der Name der signierenden Person wird beim Signaturprozess
als Text im Dokument angebracht.

— Identifizierung durch Eintritt in die Verwaltung / Anmeldung am Arbeitsplatz.
Qualifizierte elektronische Signatur (QES)

— Fur die wenigsten der Anwendungsfalle (Ausnahmefall), Kosten in der Gréssenordnung von 1.5
CHF pro Signatur.

— Fur vom Bundesrecht vorgeschriebene Anwendungsfalle.
— Die Signatur lautet auf die signierende Person.
— Identifizierung gemass ZertES-Vorschrift in einem separaten Prozess, physisch.

— Freigabe einzelner Signaturen mit Mobiltelefon. Informationsanlass |
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Dokumente digital denken - keine Medienbriiche

— Digital signierte Dokumente
mussen digital erstellt, bearbeitet
und archiviert werden

— Die digitale Signatur ist technisch
eine digitale Prifsumme (hash,
digest) im Dokument (nicht
sichtbar) — geht beim Ausdrucken
verloren

— Prozesse mit Ausdrucken und
Scannen mussen durchgangig
digitalisiert werden
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Dokumente digital denken - separate Anhange?

— Die digitale Signatur gilt flr das
gesamte signierte Dokument

— Anderung der Dokumentstruktur
wie Erganzung oder Entfernung
von Anhangen machen das
Dokument ungultig

—Von Fall zu Fall zu entscheiden —
sollen die Anhdnge mit dem
Dokument oder separat signiert
werden?
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Dokumente digital denken — angepasste Vorlagen

— Datum (und Zeit) ist in der
digitalen Signatur und im visuellen
Element als Timestamp enthalten
> nicht (mehr) Teil des Dokuments

— Geringe Relevanz des Orts bel
digital signierten Dokumenten
(«unterwegs»?)

Informationsanlass |
05.12.2024 V5 10 Signatur@SH



Dokumente digital denken - andere Signierprozesse |

— Kein Paraphieren — die signierende
Person signiert einmalig digital
das gesamte Dokument
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Dokumente digital denken - andere Signierprozesse i

— Mehrfaches Signieren (in
unterschiedlichen Rollen)
derselben Person auf dem
gleichen Dokument funktioniert je
nach Plattform technisch nicht
und macht logisch wenig Sinn

— Die signierende Person signiert
einmalig in allen ihren Rollen
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Dokumente digital denken - keine Aktennotizen

— Nachtragliche Veranderungen
machen signierte Dokumente
ungultig
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Projekt Signatur@SH

Ziele, Planung, Kommunikation
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Projektziele - fiir durchgangige digitale Prozesse

Die mit dem Projekt beschaffte Signaturldsung ist:

— Sicher: Die signierten Dokumente verlassen den Sicherheitsperimeter
nicht.

— Einfach: Signiert wird in einem benutzerfreundlichen Browser-Interface.

— Hardwareunabhangig: Signiert wird auf jedem Endgerat, ohne
Chipkarte (fur bestimmte Signaturen braucht es ein Mobiltelefon).

— Massengeschaftstauglich: Schnittstellen zu Fachapplikationen erlauben
das automatische Signieren der von Applikationen generierten
Dokumente. Als Pilotapplikation ist GEVER vorgesehen.
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Einfilhrungsprojekt Digitale Signatur - Grobplanung
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Grobplanung

Phase Beschreibung Dauer

Initialisierung  Varianten, Studie, Rechtsgrundlagen, Schutzbedarf Sep 2024 — Feb 2025
(Mini Tender)  Ausschreibungsunterlagen, Fristen, Beurteilungen, Auftrag Nov 2024 — Apr 2025
Konzept HERMES Dokumente Organisation, System, Betrieb Feb 2025 — Mai 2025
Realisierung Installation, Pilot, Workshops, Anpassungen > Mai 2025 — Dez 2025

Realisierungseinheiten

« MUSS Anforderungen bis Sep 2025

* Weitere Anforderungen ab 4Q2025 (optional)

« Roadmap fir Anforderungen ausserhalb Projektumfang

EinfGhrung Schulung, Kommunikation, Migration, Support, Begleitung Okt 2025 — Dez 2025
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Einfilhrungsprojekt Digitale Signatur - Initialisierung

Meilenstein

Termin

Beschreibung

Projektauftrag abgestimmt Grobplanung, Meilensteine, Lieferergebnisse, 31.12.2024
Aufwande
Rechtsgrundlagenanalyse Basierend auf Rechtsgrundlagenanalyse BE-Signatur, 28.02.2025
abgestimmt Klarung von Gesetz und Verordnung E-Government
(Siegel), Verwaltungsrechtspflegegesetz
(Verfigungen)
Datenschutz- Basierend auf Schutzbedarfsanalyse BE-Signatur, 28.02.2025
Folgenabschatzung abgestimmt mit kantonalem
abgestimmt Datenschutzbeauftragtem
Studie abgestimmt Basierend auf Studie BE-Signatur, Varianten gemass 28.02.2025
Bedarf Signatur@SH

05.12.2024 V5
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Erwartete Volumen-Entwicklung - erste Grobschatzung
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Information zum Projekt — Projekt-Website

besuchen Sje uns
regelmassig

— Information uber laufendes
Projekt «Signatur@SH» unter «e-
signatur.sh.ch»

— Projektplanung
— Kommunikation zur Einfihrung
— Pilotbetrieb

— Relase-Informationen

— Website fur zukinftige Nutzende

folgt spater

05.12.2024 V5 20
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Ausblick - Pilot-Betrieb

Der Pilot-Betrieb stellt sicher, dass der Signierdienst «<SH-Signatur» in allen
beteiligten Organisationen optimal genutzt wird.

— Praxisnahe Interessensvertreter der «Kunden»
— Definition und Testen von organisationsspezifischen Geschaftsfallen
— Frihzeitige Erkennung und Behebung allfalliger Probleme

— Mdglichkeit zur Mitgestaltung durch Kundenorganisationen >
Riickmeldungen zur Anwendbarkeit des Signierdiensts

— Frihes Lernen in den Kundenorganisationen > temporar als
Wissenstrager und Ansprechpartner in der Kundenorganisation (in
Erganzung zu Support und Projektteam)
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Beschaffung

Mini Tender, basierend auf eOperations Ausschreibung

Informationsanlass |
05.12.2024 V5 22 Signatur@SH



Einfilhrungsprojekt Digitale Signatur — Mini Tender > Vorgehen |

Einladung aller " Abschluss
. . ) 20 Tage flr .
Vorbereitung Mini Zuschlagsempfanger : Bezugsvertrag mit
; Unterbreitung Bewertung : .
Tender Verfahren (ZE) Los far Detailofferte durch ZE «Sieger» Mini Tender
Detailofferte Verfahren

— Keine Berlcksichtigung kantonales Beschaffungsrecht

— Mini Tender untersteht Regelungen Rahmenvertrag
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Einflihrungsprojekt Digitale Signatur — Mini Tender > Lose (tbhc)

—Los 1: Hybrid Cloud «plain»

—Los 2: SaaS «plain»

—Los 3: Hybrid Cloud «Workflow-Engine »

— Los 4: SaaS «Workflow-Engine»

— Los 5: Hybrid Cloud «UPReg-Beglaubigung»
— Los 6: SaaS «UPReg-Beglaubigung»

—Los 7: Hybrid Cloud «Zeitstempel-Service»

— Los 8: SaaS «Zeitstempel-Service»
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Einfihrungsprojekt Digitale Signatur — Mini Tender > Lose (tbhc)

Lieferantin los1 Los2 Los3

DeepCloud AG X

Fidentitya AG X X X

Glaux AG X X X X X X X X
PrivaSphere AG X

SecCommerce GmbH X X X
Skribble AG X X

Swiss IT Security AG X X X X X
SwissSign AG X X X X X X
XiTrust Secure Tech AG X X X X X
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Einfuhrungsprojekt Digitale Signatur — Mini Tender > Module (tbc)

— Modul 1: Qualifizierte elektronische Signatur (QES)

— Modul 2: Fortgeschrittene elektronische Signatur (FES)

— Modul 3: Geregeltes elektronisches Siegel (Siegel)

— Modul 4: Qualifizierter elektronischer Zeitstempel (Zeitstempel)

— Modul 5: Konzeption & Realisierung

— Modul 6: Konzeption & Realisierung inkl. Workflow-Engine

— Modul 7: Konzeption & Realisierung inkl. UPReg-Beglaubigung
— Modul 8: Beratung bei Anbindung Fachapplikation
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Einflihrungsprojekt Digitale Signatur — Mini Tender > Termine

[ Kritischer Pfad

Meilenstein Beschreibung Termin

Umfang Mini Tender definiert Relevante Lose und Module definiert, inkl. UPReg 14.02.2025

Zuschlagsempfanger eingeladen  Unterlagen erstellt gemass Vorlage eOperations 21.02.2025

Detailofferten eingegangen 20 Tage Frist Detailofferten fir Zuschlagsempfanger  21.03.2025

Anbieter bestimmt Evaluation Detailofferten, Assessments 31.03.2025
Zuschlagsempfanger

Bezugsvertrag unterzeichnet Konkretisierung Bezugsvertrag gemass Vorlage 11.04.2025
eOperations

Kick-off Anbieter durchgefiihrt Gemass Verfligbarkeiten Anbieter, ITSH 18.04.2025

Informationsanlass |
05.12.2024 V5 27 Signatur@SH



Live-Demonstration

Einzelsignatur
Mehrfach-Signatur

Benutzerprofil
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BE-Signatur — Hauptbildschirm

= Browser-basiert

= Workflows

= Externe Signierende

* Integration in CMI GEVER

Meine Mappen

Filter

| Neu ‘ | AdHoc Signing | Signieren Bearbeiten Loschen Vorschau Herunterladen | Aktualisieren |
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BE-Signatur - Einzelsignatur
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BE-Signatur — Mehrfach-Signatur

Informationsanlass |
05.12.2024 V5 31 Signatur@SH



BE-Signatur — Benutzerprofil
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BE-Signatur — Signaturen vs. visuelle Elemente

— Digitale Signaturen eines
Dokuments sind nicht direkt
sichtbar

— «Visuelle Elemente» visualisieren,
dass ein Dokument digital signiert
wurde

— Visuelle Elemente sind keine
Digitalen Signaturen

— Die Verwendung visueller
Elemente kann die Anpassung
bestehender Vorlagen zur Folge
haben
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Nachste Schritte

Fachapplikationen
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Nachste Schritte

— Projektausschuss 2, Terminfindung (Januar/Februar 2025) —
Entscheidungen Auftrag, Umfang, Vorgehen

— Mini Tender (kritischer Pfad) — Konkretisierung, Fertigstellung,
Einreichung

— Fachausschuss 1, Einladung (Januar 2025) — Konkretisierung
Anforderungen

— Rechtsgrundlagenabschatzung (Voraussetzung Umsetzung) —
Abklarungen Gesetz E-Government, Verwaltungsrechtspflege

— Datenschutz-Folgenabschatzung — Vervollstandigung, Abstimmung

— Studie — Vorversion, inkl. Varianten, Bewertung
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Ausblick - Signieren aus GEVER

f o \\.’"']

. ~
Signieren i

\ Grundfunktionen
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Vielen Dank fur das
Interesse!

Fragen?



Auftraggeber Projektleiter

Marco Schirru Dr. Peter Janes

+41 5263270 52 +41 79 414 88 87

marco.schirru@itsh.ch peterjanes@abdagon.com
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Anhang
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Projekt «Signatur@BE» - Erfahrungen

— Pionierprojekt
— Erarbeitung «Best Practices»
— «Education» in digitalen Signierprozessen
— Parallelprojekt DVG, DVV
— Pendente VRPG Revision

— Kritische Erfolgsfaktoren
— Frihe Pilotierung

— Genugend Zeit fur Aufbau Kompetenzen,
Support, UX, ...

— Ausschreibung inkl. «weitere
Bezlger»
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Signierdienst «BE-Signatur» - aktueller Stand

www.be.ch/signatur

— Zertifikate — Siegel, QES

— Funktionalitat — Browser, Workflows,
externe Signierende

— Integration in CMI GEVER

— Prasentation / Webinar Offizielle Website

“ EinfUhrung

“ Webinar
— Dokumentation —

— Weitere BezUger

Erklarvideos
— Erklarvideos * Bestellmoglichkeit (intern)

— ... “ Rechtsgrundlagen
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BE-Signatur — Losungskonzept

Vorgaben Funktionalitaten

— Token-less (nutzt remote signing)  — Kantonssiegel, mit bestehendem
Onboarding und Login uUber
Bestellprozess (ca. 4'000 von
12'000)

— QES, mit Swisscom
ldentitatsprifung, Gber
Bewilligungsprozess (aktuell ca.
100)

— Keine Software-Installation (nutzt
Browser)

— On premise (Vorgabe kantonale
Datenschutzaufsichtsstelle, DSA)
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BE-Signatur — erhebliches Interesse an Erfahrungen
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