Kanton Schaffhausen o
Regierungsrat ‘

Beschluss vom 1. September 2026

Kleine Anfrage 2026/19
betreffend Cloudlésungen beim Kanton Schaffhausen

In einer Kleinen Anfrage vom 1. Juni 2026 stellt Kantonsrat Marco Passafaro im Zusammenhang
mit den Cloudlésungen beim Kanton Schaffhausen nachstehende Fragen.

Der Regierungsrat
antwortet:

1. Im Rahmen der IT-Strategie wurde Office365 als Office-Losung evaluiert. Microsoft erhoht
kontinuierlich die Lizenzkosten fir die Office-Losung. Insbesondere wurde diesen Herbst
eine spilrbare Steigerung der Kosten der Volumenlizenzen fir Office365 bekanntgegeben.
Wie hoch sind die Lizenzkosten Uber alle Departemente? Wurden die Lizenzkosten fir
Office365 fir den Kanton Schaffhausen auch erhdht? Es gibt eine signifikante Abhangigkeit

von Microsoft. Wie steht der Regierungsrat dazu?

Im Rahmen der kantonalen Digitalisierungsstrategie und zur Unterstlitzung der darin definier-
ten Handlungsfelder werden die Microsoft-Produkte im Kanton Schaffhausen als Standardplatt-
form fur Barokommunikation, Zusammenarbeit und moderne digitale Arbeitsformen eingesetzt.
Die Lizenzkosten werden zentral verwaltet und sind Bestandteil des ordentlichen Informatik-
budgets. Wie bei praktisch allen Softwareherstellern wurden die Preise in den vergangenen
Jahren marktbedingt angepasst. Die Preisentwicklungen bei Microsoft sind nicht ausserge-
wohnlich und bewegen sich im Rahmen vergleichbarer Unternehmenslésungen. Eine Studie
der Stadt Zurich zu «openDesk» als moglicher Alternative zu M365 hat aufgezeigt, dass sich
diese Losung trotz kostenlosen Lizenzen nicht guinstiger betreiben lasst®. Im Jahr 2024 wurde
eine Ausschreibung fur Lizenzmanagementpartner durchgefiihrt, bei der unter anderem die
Microsoft-Lizenzen ordnungsgemass ausgeschrieben wurden (SIMAP-Publikation vom 7. Mai
2024, Projektnummer 273009, Meldungsnummer 1417411). Die Gesamtkosten fir die M365-

Lizenzen im Kanton belaufen sich im Jahr 2026 auf 940'000 Franken.

Der Regierungsrat ist sich der Abhéngigkeit von grossen Technologieanbietern bewusst.
Microsoft-Produkte stellen mittlerweile international etablierte Industriestandards dar, die auch

bei zahlreichen Kantonen, beim Bund sowie bei vielen Gemeinden und Unternehmen zum Ein-
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satz kommen. Die damit verbundenen Risiken wurden im Rahmen der Datenschutz- und Risi-
koanalyse gepriift, bewertet und durch geeignete organisatorische und technische Massnah-
men adressiert. Gleichzeitig werden laufend Exit-Szenarien geprift und technologische Ent-
wicklungen beobachtet, um die langfristige Handlungsfahigkeit sicherzustellen. Um die M6g-
lichkeiten der digitalen Souverénitat auszuschopfen, arbeitet die Informatik Schaffhausen
(ITSH) aktiv mit der Digitalen Verwaltung Schweiz (DVS) in Arbeitsgruppen zusammen und ist
dem Zentrum Souveréne Digitale Schweiz (SDS) angegliedert.

2. Wurde die neue Ldsung fir Arbeitsplatzapplikationen ausgeschrieben oder freihandig ver-

geben, wenn zweiteres, basierend auf welcher rechtlichen Grundlage?

Im Jahr 2024 erfolgte eine ordentliche Ausschreibung (SIMAP-Publikation vom 7. Mai 2024,
Projektnummer 273009, Meldungsnummer 1417411). Siehe auch Antwort auf die Frage Nr. 1.

3. Die Kosten und die Abhangigkeit von Microsoft sind wie erwéhnt fir viele Microsoft-Kunden
ein Problem. Es gibt immer mehr Behdrden und Firmen, welche versuchen sich aus der
Microsoft-Abhéngigkeit zu 16sen und kosteneffizientere Losungen (z. B. OpenOffice/Libre-
Office) einzufihren, fir welche keine Lizenzkosten entstehen. Es ist klar, dass gleichwohl
Support- und gewisse Unterhaltkosten entstehen. Trotzdem lassen sich sicher signifikante
Kosteneinsparungen verwirklichen. Hat sich der Kanton mit diesem Thema befasst? Wenn
ja, was ist das Resultat? Wenn nein, wieso nicht? Prinzipiell haben alle Kantone dieses
Problem. Gibt es Gesprache mit anderen Kantonen, um das Problem gemeinsam anzuge-

hen?

Im Rahmen der strategischen Evaluation hat der Kanton Schaffhausen verschiedene Losungs-
ansatze gepruft. Dabei zeigte sich, dass Open-Source-Produkte zwar einzelne Funktionen ab-
decken kdnnen, aktuell jedoch keine wirtschaftlich und funktional gleichwertige Alternative zum
gesamten Leistungsumfang einer integrierten Plattform wie M365 (vormals Office 365) darstel-
len. Zu bertcksichtigen waren insbesondere die zusatzlichen Aufwendungen fur Betrieb, In-

tegration, Support, Sicherheit, Schulung und Fachanwendungen.

Die ITSH hat an der bereits erwdhnten Studie der Direktion Organisation und Informatik der
Stadt Zurich (Ol2) sowie der Berner Fachhochschule mitgewirkt. In dieser wurde untersucht,
inwiefern Open-Source-basierte Office-Losungen M365 abldsen kdnnten. Die Studie kam zum
Schluss, dass ein Ersatz von M365 durch vorhandene Open-Source-Lésungen noch nicht még-
lich ist, da zahlreiche Abhangigkeiten zur vorhandenen IT-Infrastruktur und zu Fachanwendun-
gen bestehen. Der Kanton Schaffhausen verfolgt die Diskussionen zur digitalen Souveranitét
weiterhin aktiv und ist in verschiedenen Fachgremien sowie Uberkantonalen Organisationen

vertreten. Erfahrungen und Entwicklungen anderer Kantone werden laufend beobachtet und in



die strategischen Uberlegungen einbezogen. Die Prifung mdglicher Alternativen ist fester Be-
standteil der langfristigen IT-Strategie.

In diesem Zusammenhang ist auch zu bericksichtigen, dass die Programme von Microsoft 365
zahlreiche wertvolle Funktionen bieten, weit verbreitet sind und dementsprechend von vielen
Kantonsangestellten bereits beherrscht werden, wenn sie ihre Stelle in der kantonalen Verwal-
tung antreten. Durch die Arbeit mit M365 kdnnen die Mitarbeitenden ihr diesbezigliches Know-
how a jour halten und bleiben dadurch letztlich auch auf dem Arbeitsmarkt attraktiv.

4. Der Kanton hat Vertrage fur die Office365-Produkte. Gibt es einen Vertrag fur die gesamte
Verwaltung oder wie sind diese Lizenz-Vertrage strukturiert? Wie lange ist die Laufzeit die-
ser Vertrage? Wie hoch sind die Lizenzgebuhren fir Office365 und weitere Microsoft-Pro-
dukte (z.B. Azure) von denen der Kanton abhéngig ist? Gibt es Abhangigkeiten von ande-

ren Anbietern, welche ein signifikantes finanzielles Risiko darstellen?

Die Einfuhrung von M365 beschréankte sich nicht auf die Beschaffung einer einzelnen Arbeits-
platzapplikation. Vielmehr wurde eine umfassende Plattform fir die digitale Zusammenarbeit,
die Kommunikation, Informationssicherheit und Compliance, das ldentitats- und Zugriffsma-
nagement sowie fir die Unterstiitzung moderner Verwaltungsprozesse beschafft und imple-
mentiert. M365 bildet heute die technologische Grundlage fiir zahlreiche Funktionen und digi-
tale Basisdienste der Verwaltung (z. B. E-Mail und Kalender, Zusammenarbeit in Teams, Do-

kumentenmanagement, Informations- und Datenschutz, Bedrohungserkennung, Compliance).

Mit Microsoft besteht ein Enterprise Agreement (Vertragsvorlage der Digitalen Verwaltung
Schweiz), welches alle drei Jahre erneuert werden kann. Die jahrlichen Lizenzkosten flr den
Kanton Schaffhausen belaufen sich fiir das Jahr 2027 auf rund 1,3 Mio. Franken. Die Microsoft-
Lizenzen werden zentral verwaltet und tUber bestehende Vertragsstrukturen beschafft. Dadurch
kdnnen einheitliche Sicherheitsstandards, eine konsistente Governance sowie wirtschaftliche
Skaleneffekte erreicht und genutzt werden. Beim Kanton Schaffhausen kommt vorwiegend
M365 E5 zum Einsatz. Neben Microsoft bestehen bei weiteren Fachanwendungen und Infra-
strukturkomponenten marktiibliche Abhangigkeiten gegeniber Herstellern und Dienstleistern.
Solche Abhéngigkeiten sind im Informatikumfeld nicht uniblich und werden im Rahmen des
Lieferanten- und Risikomanagements regelmassig tberpriift, um sogenannte «Vendor-Lock-

in-Risiken» zu reduzieren.

5. Wurde bzw. wird der Einsatz von M365 durch externe Fachspezialisten mit Fokus Datensi-
cherheit und Datenschutz begleitet? Wenn ja, wurden alle empfohlenen Massnahmen voll-

umfanglich umgesetzt, wenn nein, welche nicht?



Das Projekt zur Beschaffung von M365 wird durch interne Fachleute und externe Dienstleister
aus den Bereichen Informationssicherheit, Datenschutz, Architektur und Cloud-Governance
begleitet. Diese leisten in verschiedenen Projektphasen unterstitzende Téatigkeiten bei der
Qualitatssicherung und Beurteilung von Informationssicherheits- und Datenschutzaspekten.
DarlUber hinaus wurden Datenschutz-Folgenabschatzungen (DSFA) und Risikoanalysen er-
stellt sowie ein Informationssicherheits- und Datenschutzkonzept (ISDS) erarbeitet und weiter-
entwickelt. Die daraus resultierenden Empfehlungen wurden in technische und organisatori-
sche Schutzmassnahmen tberfuhrt. Wo einzelne Massnahmen nach einer Gesamtbeurteilung
als unverhaltnismassig oder als technisch nicht zweckmassig beurteilt wurden, erfolgte eine
dokumentierte Risikobeurteilung und wurden entsprechende Verbesserungsmassnahmen um-

gesetzt. Dartiber hinaus finden jahrlich umfassende Audits fir Microsoft 365 statt.

6. Wurde bzw. wird der Einsatz von M365 durch den kantonalen Datenschutzbeauftragten
begleitet? Wenn ja, wurden alle empfohlenen Massnahmen vollumfanglich umgesetzt,

wenn nein, welche nicht?

Der kantonale Datenschutzbeauftragte wurde wahrend des gesamten Prozesses eng in diesen
eingebunden. Die DSFA, die Risikoanalyse sowie das ISDS-Konzept wurden zusammen mit
dem kantonalen Datenschutzbeauftragten behandelt und seine Anforderungen entsprechend
in den Projektunterlagen bertcksichtigt. In der Verfigung des kantonalen Datenschutzbeauf-
tragten vom 15. Dezember 2025 sind zusatzliche Anforderungen definiert, insbesondere in Be-
zug auf die Datenklassifizierung, Schulung, Kontrolle und Auditierung. Diese Anforderungen
wurden in die Betriebs- und Sicherheitskonzepte aufgenommen und werden im Rahmen des

Rollouts umgesetzt.

7. Werden fur besonders schiitzenswerte Personendaten konsequent Verschlisselungstech-
nologien eingesetzt, bei denen die Schlisselhaltung nicht durch Microsoft erfolgt («Double

Key Encryption», siehe dazu die Resolution von Privatim)?

Es gilt grundséatzlich festzuhalten, dass alle Dokumente zu klassifizieren sind und keine beson-
ders schiutzenswerten Personendaten in der Cloud gespeichert werden sollen. Letzteres betrifft
beispielweise samtliche besonders schiitzenswerten Geschéftsdaten. Diese werden weiterhin
in den Fachanwendungen (z. B. CMI) oder auf einem Netzwerklaufwerk lokal abgelegt und
verwaltet. M365 dient vor allem der Zusammenarbeit mit persénlichen oder 6ffentlich zugang-
lichen Dokumenten. Auch diese Office-Dokumente werden standardmassig auf einem Netz-
werklaufwerk gespeichert. Die Nutzung von OneDrive (Cloud-Speicher) ist optional und muss

aktiv gewéhlt werden.

Auf Empfehlung des Datenschutzbeauftragten wurde der Einsatz einer Double Key Encryption

(DKE) zur Speicherung von besonders schitzenswerten Personendaten gepriift. Aufgrund der
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erheblichen funktionalen und organisatorischen Einschrankungen wurde entschieden, vorerst
von einer solchen abzusehen und stattdessen ein Buindel technisch und organisatorisch wirk-
samer Schutzmassnahmen umzusetzen. Die damit verbundenen Risiken und die Begriindung
wurden im Rahmen der Risikoanalyse und des ISDS-Konzepts dokumentiert. Der Regierungs-
rat halt fest, dass Informationssicherheit nicht durch eine einzelne technische Massnahme er-
reicht wird, sondern durch das Zusammenspiel verschiedener Massnahmen. Dazu gehdren
unter anderem Datenklassifizierungen, Zugriffskontrollen, Protokollierungen, Schulungen, re-
gelmassigen Audits, Multi-Faktor-Authentifizierungen und Zero-Trust-Prinzipien. Der Einsatz
einer DKE ist in der Praxis nicht unproblematisch. So sind die Berechtigungen auf Basis der E-
Mail-Adresse direkt im Dokument hinterlegt und muissen auch Jahre spéter noch funktionieren.
Wenn sich die E-Mail-Adresse oder die hinterlegten Berechtigungen andern, ohne dass die
Verlinkungen angepasst werden, kann das Dokument nicht mehr entschlisselt bzw. gedffnet
werden. Nichtsdestotrotz hat die ITSH eine Studie zur DKE in Auftrag gegeben, um eine mog-

liche kiinftige Nutzung zu analysieren.

8. Wie wird verhindert, dass besonders schiitzenswerte Personendaten nicht als unstruktu-

rierte Daten und ohne «Double Key Encryption», z.B. in E-Mails, Chats, bearbeitet werden?

Besonders schitzenswerte Personendaten werden grundséatzlich in den daflir vorgesehenen
Fachanwendungen wie zum Beispiel der Geschaftsverwaltungslosung CMI-GEVER und nicht
in der Cloud bearbeitet. Fir den Einsatz von M365 gelten verbindliche Vorgaben zur Daten-
klassifizierung und -kennzeichnung. Im Rahmen des M365-Projekts werden Mitarbeitende ge-
schult und sensibilisiert. Zusatzlich verhindern technische Schutzmechanismen den unkontrol-
lierten Zugriff auf besonders schiitzenswerte Daten. Die Einhaltung der Vorgaben wird durch
organisatorische Kontrollen, Protokollierung und periodische Uberpriifungen sichergestellt.

Siehe auch Antwort auf die Frage Nr. 7.

9. Hat sich der Regierungsrat generell zur digitalen Souveranitat unserer IT-Systeme Gedan-
ken gemacht? Wurden Plane diskutiert die Abhangigkeit von amerikanischen und chinesi-
schen IT-Anbietern zu reduzieren und vermehrt schweizerische oder zumindest europai-

sche Anbieter zu berlcksichtigen?

Der Regierungsrat misst dem Thema digitale Souveranitat eine hohe Bedeutung bei. Bei stra-
tegischen Informatikentscheidungen wird die Abhéngigkeit von einzelnen Herstellern ausdrick-
lich berilicksichtigt. Gleichzeitig missen die Aspekte Sicherheit, Wirtschaftlichkeit, Funktionali-
tat, Verfugbarkeit und Interoperabilitat gesamthaft beurteilt werden. Grundséatzlich unterstiitzt

der Regierungsrat den Bezug von Services aus der Cloud oder von externen Dienstleistern



sofern die Wirtschatftlichkeit, die Informationssicherheit und die Kernkompetenzen nicht gefahr-
det sind. Die Eignerstrategie der ITSH sieht zudem vor, dass Anbieter zu wahlen sind, welche
die Datenhaltung in der Schweiz garantieren kénnen.

Der Regierungsrat verfolgt die Entwicklung schweizerischer und europdaischer Alternativen lau-
fend. Die Prufung von Ausstiegsszenarien ist Teil dieser Strategie. Dabei ist es sinnvoll, wenn
der Kanton Schaffhausen dies nicht im Alleingang, sondern im Verbund mit anderen kantona-
len Verwaltungen und Organisationen tut. Dartber hinaus unterstiitzt der Regierungsrat Be-
strebungen zur Starkung der digitalen Souveranitat und beteiligt sich am fachlichen Austausch
mit anderen Kantonen und offentlichen Verwaltungen. So bringt sich die ITSH — wie bereits in
der Antwort auf die Frage Nr. 1 erwdhnt — aktiv in die diesbezlglichen Arbeiten der DVS und

des SDS ein. In diesem Zusammenhang werden auch mogliche Exit-Strategien eruiert.

Schaffhausen, 1. September 2026 DER STAATSSCHREIBER:
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